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Анотація. В статті розглянуто понятій-

ну сутність кіберзлочинності та її типоло-

гізацію, узагальнено сучасне правове регулю-

вання боротьби з кіберзлочинністю. Надано 

кримінально-правову оцінка активізації кібе-

рзлочинності під впливом COVID-19 в Украї-

ні. Проведено компаративний аналіз кримі-

нологічної практики протидії пандемії кібе-

рзлочинності в умовах COVID-19. Обгрунто-

вано рекомендації щодо криміналізації де-

яких видів злочинів і загроз в сфері цифрової 

трансформації, впровадження новітніх ін-

струментів боротьби з кіберзлочинністю на 

основі сучасних цифрових технологій. 

Ключові слова: кібербезпека, кіберзло-

чинність, цифровізація, криміналізація, 

COVID-19, кримінальні правопорушення у 

кіберпросторі, протидія кіберзлочинності. 

Анотация. В статье рассмотрено сущ-

ность понятия киберпреступности и ее ти-

пологизация, обобщено современное право-

вое регулирование борьбы с киберпреступно-

стью. Дано криминально-правовую оценку 

активизации киберпреступности под воз-

действием COVID-19 в Украине. Проведено 

компаративный анализ криминологической 

практики протидействия пандемии кибер-

преступности в условиях COVID-19. Обос-

новано рекомендации по криминализации 

некоторых видов преступлений и угроз в 

сфере цифровой трансформации, внедрения 

новых инструментов борьби с киберпре-

ступностью на основе современных цифро-

вых технологий.  

Ключевые слова: кибербезопасность, 

киберпреступность, цифровизация, крими-

нализация, COVID-19, криминальные  право-

нарушения в киберпространстве, противо-

действие киберпреступности.  
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Постановка проблеми. На сучас-

ному етапі свого розвитку людство 

стикається не тільки зі змінами, 

пов’язаними з глобалізацією і науко-

во-технічним прогресом, але і з абсо-

лютно новими викликами і загрозами, 

які несе в собі суспільство, що дина-

мічно розвивається. Зараз світові еко-

номіки і суспільство зазнали безпре-

цедентного впливу пандемії COVID-

19 і стали надзвичайно вразливими не 

тільки до трансформації економічних 

відносин, зміни бізнес-моделей, по-

рушення психологічної рівноваги і со-

ціальної захищеності внаслідок пере-

несення ділової активності в онлайн, 

але також до зростання активності 

злочинної діяльності в кіберпросторі, 

яка адаптивно розширила види і змі-

нила свої методи, використовуючи на 

власну користь невизначеність, триво-

ги і страхи, а також ситуаційне змен-

шення в деяких країнах кількості або 

перепрофілювання фахівців правоохо-

ронних органів боротьби з кіберзло-

чинністю. Таким чином, важливим 

стає проведення проактивних заходів 

протидії кіберзлочинності, які повинні 

бути законними, співставними і на-

дійними, результативними як в части-

ні розслідування і покарання, так і 

зміцнення кібер-довіри суспільства, 

підвищення свідомості і розширення 

можливостей захисту. 

Аналіз останніх досліджень і пуб-

лікацій. Теоретичні засади і проблем-

ні питання криміналістичних особли-

востей кіберзлочинів,  підходи їх ви-

явлення і розслідування розглядають у 

своїх наукових працях зарубіжні та 

українські науковці, зокрема, М. Баба-

кова, О. Баранов,  М. Баттон, Д. Білен-

чук, В. Бухарєв, Л. Веселова, В. Голу-

бєв, М. Гуцалюк, С. Демедюк, І. Діо-

рдіца, О. Довгань, Д. Дубов, О. Заяр-

ний, М. Карчевський, М. Краненбарг, 

Н. Кшетрі, В. Маркова, С. Мельник, В. 

Прохоренко, І. Сезонова, Л. Скалозуб, 

О. Солодка, А. Ставер, В. Струков, О. 

Тихомиров, К. Фобер, Ю. Чанг, В. 

Шеломенцев, Ю. Якубівська та інші 

вчені. Проте необхідність реагування 

на виклики кризових явищ, до яких 

можна віднести кризу пандемії 

COVID-19 на тлі поширення глобаль-

ного тренду цифровізації всіх галузей 

економіки, вказують на потребу про-

ведення подальших досліджень щодо 

оцінки передумов, ефектів впливу та 

наслідків для вдосконалення нормати-

вно-правової бази і розробки практич-

них рекомендацій попередження і 

протидії кіберзлочинам.  

Метою дослідження є узагальнення 

теоретико-правових засад і криміно-

логічних аспектів кіберзлочинності, 

розробка рекомендацій для вдоскона-

лення кримінально-правового регулю-

вання та підвищення ефективності си-

стеми заходів протидії для подолання 

викликів COVID-19. 

Виклад основного матеріалу дос-

лідження. Кримінологічний аналіз 

сучасної кіберзлочинності потребує, 

насамперед, термінологічної визначе-

ності. Незважаючи на широке вжи-

вання правових категорій «кіберзло-

чинність» і «кіберзлочин», єдиного і 

чіткого тлумачення цих понять не ви-

роблено (табл. 1).     

Критичне вивчення різних точок зо-

ру дозволило сформулювати власні 

тлумачення цих понять, підкреслюю-

чи їх суб’єктно-об’єктну особливість, 

предмет злочинних посягань і негати-

вні наслідки:  

На нашу думку, кіберзлочинністю є 

сукупність незаконних противоправ-

них дій, що скоються особами або ор-

ганізованими угрупуваннями в кіберп-
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росторі за допомогою або через 

комп’ютерні системи та/або мережі, 

засоби мобільного зв’язку та інші за-

соби доступу, коли предметом зло-

чинних посягань є інформація, інфор-

маційні та технічні ресурси, інформа-

ційна інфраструктура з метою їх за-

хоплення і контролю, руйнування, по-

рушення цілісності, спотворення або 

злочинного використання.  

З позиції криміналістики кіберзло-

чин, в свою чергу, це суспільно небез-

печне діяння, що вчиняється в кіберп-

росторі, яке посягає на громадську 

безпеку, власність, права людини та 

інші відносини, що охороняються за-

коном,  а також необхідний елемент 

механізму підготовки, скоєння та 

приховування злочину, предмета чи 

засоби якого є комп’ютерна інформа-

ція, що може призвести до негатив-

них наслідків технічного, економічно-

го, соціального, морального, психоло-

гічного, екологічного характеру.  

Таблиця 1 

Деякі наукові погляди на сутність поняття «кіберзлочинність» і «кіберзлочин»  

Автор Тлумачення  

Кіберзлочинність – це … 

М. Дашян  
 

порушення чужих прав та інтересів по відношенню до автоматизованих 

систем обробки даних [1, с.30] 

В. Голубев  
 

противоправна поведінка, спрямована на порушення суспільних відносин і 

персональної або корпоративної безпеки під час здійснення особами обмі-

ну даними за допомогою електронних засобів [2] 

М. Кравцова  

 

соціально-правовий феномен, що проявляється в забороненій законом про 

кримінальну відповідальність предметній діяльності (кримінальній актив-

ності) частини населення з використанням електронно-обчислювальних 

машин (комп’ютерів), телекомунікаційних систем, комп’ютерних мереж і 

мереж електрозв’язку [3, с.4] 

Кіберзлочин – це … 

Д. Карпова  

 

акт соціальної девіації з метою нанесення економічного, політичного, мо-

рального, ідеологічного, культурного та інших видів збитків, індивіду, 

організації або державі за допомогою будь-якого технічного засобу з дос-

тупом до Інтернету. [4, с.47] 

О. Сіренко  

 

кримінальне правопорушення, що вчиняється за допомогою або через 

комп’ютерні системи, посягає на право захисту від несанкціонованого 

поширення і використання інформації, негативних наслідків впливу інфо-

рмації чи функціонування інформаційних технологій, а також інші суспі-

льно небезпечні діяння, пов’язані з порушенням права власності на інфор-

мацію та інформаційні технології, права власників або користувачів інфо-

рмаційних технологій вчасно одержувати або поширювати достовірну й 

повну інформацію і за яке передбачено кримінальну відповідальність [5, 

с.49] 

В. Бєлєнький  

винне, суспільно небезпечне, кримінально каране втручання в сферу без-

пеки обігу комп’ютерної інформації, роботу комп’ютерів, комп’ютерних 

програм, комп’ютерних мереж, несанкціонована модифікація 

комп’ютерних даних, а також інші протиправні суспільно небезпечні ді-

яння, зроблені за допомогою комп’ютерів, комп’ютерних мереж і програм, 

а також за допомогою інших пристроїв із вбудованими процесорами і кон-
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тролерами, які можуть мати доступ до інформаційного простору [6, с.6] 

А. Русець-

кий  

Д. Куцо-

лабський 

протиправне винне діяння (дія або бездіяльність), яке передбачає втручан-

ня в дані персональних комп’ютерів, комп’ютерних програм і 

комп’ютерних мереж, або діяння, вчинене за допомогою комп’ютерів та 

інших сучасних технологій, за яке передбачається кримінальна відповіда-

льність та яке може створити особисту небезпеку для громадян, загрозу 

національній безпеці держави та світовій безпеці [7, с.76] 

Джерело: сформовано авторами на підставі опрацювання вказаних наукових праць 
На фоні динаміки технологічного 

прогресу та використання його нова-

цій спостерігаємо не тальки позитивні 

ефекти на благо суспільства, а також 

зростання злочинної діяльності різних 

деструктивних сил, простором якої 

стало кіберсередовище. Різноманіт-

ність злочинної діяльності, набуття 

нових форм і ознак можна прослідку-

вати через типологізацію кіберзлочи-

нів. Так, Будапештська Конвенція, як 

основний документ у сфері боротьби з 

кіберзлочинністю, надає таку класифі-

кацію кіберзлочинів [8]: 

1) правопорушення проти конфіде-

нційності, цілісності та доступності 

комп’ютерних даних та систем, зок-

рема: 

- незаконний доступ, наприклад, 

шляхом злому, обману та іншими за-

собами; 

- нелегальне перехоплення ком-

п'ютерних даних; 

- втручання у дані, включаючи 

навмисне пошкодження, знищення, 

погіршення, зміну або приховування 

комп’ютерної інформації без права на 

це; 

- втручання в систему, включаю-

чи умисне створення серйозних пере-

шкод для функціонування 

комп’ютерної системи, наприклад, 

шляхом розподілених атак на ключову 

інформаційну інфраструктуру; 

- зловживання пристроями, тобто 

виготовлення, продаж, придбання для 

використання, розповсюдження при-

строїв, комп’ютерних програм, 

комп’ютерних паролів або кодів дос-

тупу для здійснення кіберзлочинів; 

2) правопорушення, пов’язані з 

комп’ютерами, включаючи підробку 

та шахрайство, вчинені з використан-

ням комп'ютерів; 

3) правопорушення, пов’язані зі змі-

стом інформації, зокрема, дитяча пор-

нографія, расизм і ксенофобія; 

4) правопорушення, пов’язані з по-

рушенням авторських та суміжних 

прав, наприклад незаконне відтво-

рення та використання комп'ютерних 

програм, аудіо/відео та інших видів 

цифрової продукції, а також баз даних 

та книг. 

Активатором кіберзлочинності ста-

ла пандемія COVID-19. Адже навіть 

медична сфера під час пандемії зазна-

ла кібератак. Зокрема, в Європі протя-

гом березня 2020 – січня 2022 загальна 

кількість інцидентів становила 21 у 10 

країнах в середньому 0,3 інциденти на 

тиждень, з яких 19 були спрямовані 

проти надання медичних послуг паці-

єнтам,  по 1 на фармацію та медичні 

розробки і виробництво [9].  

Аналіз динаміки кіберзлочинів в 

Україні продовж 2018-2021 рр. (рис. 1) 

свідчить про стійку тенденцію до зро-

стання правопорушень стосовно неса-

нкціонованого втручання (ст. 361) і 

несанкціонованих дій з інформацією 

(ст. 362), які сукупно склали у 2021 

році 94,24% проти 91,14% у 2018 році. 
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Варто відмітити, що в 2021 році в 

судах першої та другої інстанцій була 

максимальна кількість проваджень 

(1953) і таких, що було закрито – 333 

провадження  при загальному висхід-

ному тренді (рис. 2).  

Отже, бачимо, що пандемія COVID-

19 зумовила зростання кіберзлочинно-

сті, що загострило проблему криміна-

льно-правової оцінки кіберзлочиннос-

ті і результативної протидії внаслідок 

слабкої законодавчої основи, складно-

сті збору доказів та самого процесу 

доведення, нестачі компетентних осіб 

ІТ-галузі в органах державної влади, 

відсутності узагальненої судової сис-

теми тощо. 

 

Рис. 1. Динаміка кримінальних правопорушень протягом 2018-2021 рр. 
Джерело: побудовано автором на основі даних [10] 

 

 

Рис. 2. Динаміка кримінальних правопорушень в розрізі досудового та судо-

вого розслідування 
Джерело: побудовано автором на основі даних [10] 
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Вважаємо, що необхідно посилити 

комплекс заходів, спрямованих на 

ефективну протидію кіберзлочинності, 

шляхом: 

- внесення змін до законодавства, 

що регламентує види санкцій за не-

правомірну поведінку в кіберпросторі, 

та удосконалення кримінологічних 

методик на підставі вивчення досвіду 

та моніторингу криміналістичної 

практики зарубіжних країн; 

- вжиття заходів щодо посилення 

міжвідомчої співпраці між органами 

безпеки і різними ІТ-структурами для 

запобігання ризику виникнення та мі-

німізації наслідків кібератак на націо-

нальному та міжнародному рівнях;  

- підвищення рівня цифрової гра-

мотності та обізнаності громадськості 

щодо необхідності належного викори-

стання ІТ-ресурсів, видів і проявів кі-

берзлочинів. 

Пропонуємо розглянути можливість 

врахування в Кримінальному кодексі 

України [11] відповідальність за такі 

кримінальні правопорушення 

(табл. 2). 

Кіберзлочинність є феноменом, 

сформованим у процесі науково-

технічного та технологічного прогресу 

[12]. 

Активне впровадження інформацій-

них та телекомунікаційних технологій 

в усі сфери життєдіяльності загостри-

ло проблеми охорони персональних 

даних, комерційної, корпоративної та 

банківської таємниці [13]. 

Таблиця 2 

Рекомендації щодо криміналізації деяких видів злочинів і загроз  
Гіпотеза Диспозиція Санкція 

Розповсюдження 

в мережі «Інтер-

нет» неправдивої 

інформації про 

пандемію 

COVID-19 

розповсюдження в мережі «ін-

тернет» неправдивої інформації 

про пандемію covid-19 

карається штрафом від 600 до 1000 

неоподатковуваних мінімумів дохо-

дів громадян або обмеженням волі на 

строк до одного року 

ті самі дії, вчинені групою осіб 

за попередньою змовою, а та-

кож із заподіянням значної 

шкоди громадянину 

карається штрафом від 5 тисяч до 10 

тисяч неоподатковуваних мінімумів 

доходів громадян або обмеженням 

волі на строк від двох до п'яти років 

Шахрайство з 

використанням 

електронних за-

собів платежу 

шахрайство з використанням 

електронних засобів платежу 

караються штрафом від 2 до 4 тисяч 

неоподатковуваних мінімумів дохо-

дів громадян або виправними робо-

тами на строк до двох років, або поз-

бавленням волі на той самий строк 

ті самі дії, вчинені групою осіб 

за попередньою змовою, а та-

кож із заподіянням значної 

шкоди громадянину 

караються позбавленням волі на 

строк до трьох років 

дії, передбачені частинами 

першою або другою цієї статті, 

вчинені особою з використан-

ням свого службового станови-

ща 

караються позбавленням волі на 

строк від трьох до п’яти років з поз-

бавленням права обіймати певні по-

сади або займатися певною діяльніс-

тю на строк п’ять років 

Кібертероризм протиправне заволодіння ком-

п'ютерною інформацією, що 

охороняється законом, її вико-

ристання або загроза викорис-

карається позбавленням волі на 

строк від одного до трьох років з по-

збавленням права обіймати певні 

посади чи займатися певною діяльні-
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тання, що створює небезпеку 

настання тяжких наслідків, 

вчинене з метою залякування 

населення або (і) впливу на ор-

ган влади 

стю на строк до трьох років 

ті самі дії, що спричинили 

смерть людини або інші тяжкі 

наслідки 

карається позбавленням волі термі-

ном від п’яти до восьми років 

Джерело: власна розробка 

 

Проте цифрові технології, на нашу 

думку, можуть стати результативним 

інструментом боротьби з кіберзлочин-

ністю. 

 Штучний інтелект (ШІ) – основ-

ний інструмент боротьби з сучасними 

кіберзагрозами, завдяки алгоритмам 

машинного навчання та обробці вели-

ких масивів даних. Використання ШІ 

дозволяє покращити кібербезпеку за 

трьома основними категоріями: 1) ви-

явлення кіберзагроз на основі аналізу 

нових або нестандартних моделей по-

ведінки, виявлення подій з високим 

ступенем ризиків і зловмисників, пок-

ращення пошуку вразливостей за ра-

хунок побудови профілів програмних 

застосунків і мережевих засобів, оп-

тимізація налаштувань конфігурації 

інфраструктури, вивчення моделі ме-

режевого трафіку і пропозиції удоско-

налення політики захисту; 2) відповідь 

на загрозу, що включає створення та 

автоматичний запуск необхідних засо-

бів захисту, зокрема зупинення дії 

програм-вимагачів; 3) вивільнення 

людських ресурсів за рахунок систем 

самонавчання на основі ШІ. 

 Blockchain. При застосуванні те-

хнології блокчейн [14] немає єдиної 

точки атаки на базу даних, а отримати 

доступ до даних, які зашифровані за 

допомогою ключа, неможливо без 

знання цього ключа. Ключі зберіга-

ються не централізовано, а в кожного 

користувача-власника. При атаці на 

такий центр-сервер неможливо викра-

сти всі дані, що знаходяться на ньому. 

Кримінальній сфері буде завдано від-

чутного удару, оскільки зберігається 

історія операцій, фінансові потоки бу-

дуть видні в ланцюжку блоків і замас-

кувати їх буде практично неможливо, 

що зведе нанівець нелегальні транзак-

ції, ускладнить фінансування терорис-

тичних та екстремістських організа-

цій. 

 XDR здійснює міжрівневе вияв-

лення загроз та реагування на них за 

рахунок об'єднання інформації про 

безпеку та управління подіями [15]. 

XDR збирає та зіставляє дані на різних 

рівнях безпеки, включаючи кінцеві 

точки, електронну пошту, сервери, 

хмарні інфраструктури та спільну ме-

режу. Такий аналіз даних дозволяє 

швидше виявляти загрози та скорочу-

вати час розслідування та реагування. 

 Secure Access Service Edge (при-

кордонні сервіси безпечного доступу) 

або SASE виділяються відносно но-

вою моделлю захисту, що передбачає 

комбінацію мережевих сервісів та сер-

вісів безпеки [12]. Інструменти SASE 

можуть ідентифікувати конфіденційні 

дані або шкідливе програмне забезпе-

чення, розшифровувати контент і без-

перервно відстежувати сеанси щодо 

ризиків та рівнів довіри, тим самим 

забезпечуючи контроль злочинності в 

кіберпросторі. 
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Отже, потенціал сучасних цифрових 

технологій може успішно бути вико-

ристаний для протидії загрозам інфо-

рмаційного суспільства [16], попере-

дження та боротьби з кіберзлочинами 

для прискорення процесів цифровіза-

ції і набуття стратегічної конкуренто-

спроможності країни. 

Висновки. Під впливом COVID-19 

спостерігаємо активізацію кіберзло-

чинності, про що свідчить зростаюча 

динаміка кримінальних правопору-

шень. Використання суб’єктно-

об’єктного і цільового й підходів, що 

також дозволило сформулювати ав-

торське тлумачення понять «кіберзло-

чинність» і «кіберзлочин», розвинути 

криміналістичні характеристики кібе-

рзлочинів за рахунок, поряд іншими, 

введення таких, як інноваційність, не-

стандартність здійснення, стратифіка-

ція, високий рівень загрози і руйнівно-

го впливу, складність розкриття. Ви-

явлені проблеми і слабкі сторони кри-

мінально-правової оцінки і результа-

тивної протидії кіберзлочинності до-

зволили сформувати практичні реко-

мендації щодо криміналізації деяких 

видів злочинів на основі уточнення 

ознак окремих їх складів у сфері 

комп’ютерної інформації та кола їх 

суб’єктів, а також запропонувати за-

ходи для підвищення ефективності 

протидії кіберзлочинності. 

Вважаємо, що потрібно і надалі 

проводити постійний моніторинг і 

здійснювати дослідження на виявлен-

ня об’єктивних закономірностей, де-

термінантів і характеристик окремих 

видів кіберзлочинів, прогнозування 

поведінкових профілів кіберзлочинців 

для забезпечення кібербезпеки в пері-

од постковідного відновлення. 
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