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Анотація. Запропоновано підхід до 
кількісної оцінки економічної ефективності 
від застосування заходів інформаційної без-
пеки в інтернет-платіжних системах. 
Проаналізовано ефективність застосування 
методів автентифікації в інтернет-платіжних 
системах на прикладі США із урахуванням запро-
понованого підходу.

Аннотация. Предложен подход к количе-
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безопасности в интернет-платежных систе-
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инвестиций.

Постановка проблеми. Віддаючи належне на-
уковим напрацюванням у сфері інформаційної 
безпеки в електронній комерції, варто зазначи-
ти, що деякі аспекти безпеки проведення тран-
закцій та передачі автентифікаційних даних в 
інтернет-платіжних системах залишаються недо-
статньо вивченими та потребують ґрунтовного 
удосконалення, зокрема у сфері економічної об-
ґрунтованості при впровадженні та застосуван-
ні. При удосконаленні технологій забезпечення 
інформаційної безпеки проведення транзакцій 
в інтернет-платіжних системах слід враховувати 
не лише надійність технології, але й економічну 
ефективність насамперед від застосування тех-
нологій автентифікації. 

Аналіз останніх досліджень та публікацій. 
У своїх дослідженнях питання використання ін-
формаційних технологій, зокрема Інтернет-тех-
нологій, а також безпеки електронного бізнесу, 
розглядають такі вітчизняні науковці: Н. Сулік, 
Ю. Бондарчук, С. Савин, А. Берко, В. Висоцька 
та інші. Автори Одарченко Р. С., Лукін С. Ю. зо-
середжують свою увагу на економічній ефектив-
ності впровадження систем захисту. Питання 
управління інформаційною безпекою та кіль-
кісної оцінки ризиків та втрат внаслідок Інтер-
нет-шахрайств, зокрема в електронній комерції, 
містяться у працях таких вітчизняних та закор-

донних дослідників: Rok Bojanc, Borka Jerman-
Blažič, Michel van Eeten, Johannes M. Bauer, Shirin 
Tabatabaie, Домарєв В. В

Метою статті є запропонувати підхід до кіль-
кісної оцінки економічної ефективності вна-
слідок застосування заходів безпеки під час 
проведення фінансової транзакції в Інтернет-
платіжних системах. Враховуючи даний підхід, 
проаналізувати ефективність застосування ме-
тодів автентифікації в Інтернет-платіжних систе-
мах на прикладі США.

Обґрунтування отриманих наукових ре-
зультатів. Передумовою розробки заходів безпе-
ки в інтернет-платіжних системах є припущення, 
що при порушенні захищеності активів завдаєть-
ся збиток усім учасникам інтернет-транзакції, а 
розробка, впровадження та використання захо-
дів безпеки передбачає витрати. Заходи інфор-
маційної безпеки в інтернет-платіжних системах, 
зокрема методи автентифікації, повинні бути не 
лише технічно та технологічно надійними, але 
й економічно ефективними, тобто враховувати 
виникнення ризиків під час розрахунків онлайн, 
а також попередити можливі втрати внаслідок 
шахрайських дій. 

Розглянемо ризики, як можливість з певною 
імовірністю понести втрати суб’єктами інтер-
нет-платіжних систем, а саме продавцями, по-
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купцями, банками. Це може бути як прямий 
матеріальний збиток, так і непрямий збиток, 
що виражається, наприклад, у втраті репутації 
і довіри покупців до проведення транзакцій за 
допомогою карток. Так можна ствердити, що ін-
формаційна безпека займається іміджевими пи-
таннями, оскільки проблеми з безпекою, а також 
витік конфіденційної інформації вкрай негатив-
но впливають на імідж та довіру до інтернет-про-
давців. Тому, оцінка ризиків - перший та необхід-
ний етап в управлінні системою інформаційної 
безпеки. 

Процедура оцінки ризику передбачає визна-
чення вразливостей і загроз для кожного інфор-
маційного активу (наприклад, автентифікаційні 
дані). Ризик безпеки R визначається як добуток 
ймовірності виникнення інциденту безпеки ρ та 
втрати внаслідок виникнення інциденту безпеки 
L:

R= ρ∙L                                 (1)
Інцидент інформаційної безпеки в інтернет-

платіжних системах визначимо як просту подію 
або набір небажаних або несподіваних подій, які 
можуть призвести до втрат під час проведення 
інтернет-транзакцій. Імовірність виникнення 
інциденту безпеки ρ (0≤ ρ ≤1) залежить від імо-
вірності Т(0≤ ρ ≤1) виникнення загроз  та враз-
ливості ν:

ρ = Т∙ν                                  (2)
Вразливість інтернет-платіжної системи сама 

по собі не спричиняє затрат, це лише умова, яка 
дозволяє загрозі впливати на активи. У випадку 
виникнення інциденту безпеки, суб’єкти інтер-
нет-платіжних систем зазнають фінансових втрат 

L. Збиток L>0 вимірюється у грошових одиницях. 
Насправді, фінансовий збиток внаслідок інци-
денту безпеки досить важко оцінити. Труднощі 
викликає оцінка непрямих ризиків, що інколи 
є набагато більшими від прямих і можуть мати 
довготривалий негативний вплив на клієнтську 
базу, партнерів, фінансовий ринок, банки.

Кількісну оцінку збитку можна визначити за 
формулою 3:

L=Lm_chargeback+ Lc + Lm_indirect +Lb_indirect,       (3)

де Lm_chargeback – збитки продавця, наприклад 
внаслідок «чарджбеку»;

Lc – збитки покупця у розмірі вартості при-
дбаних товарів або наданих послуг шахраєм;

Lm_indirect – непрямі збитки продавця довготри-
валого характеру: переривання бізнес-процесів, 
втрата репутації, втрата довіри покупців;

Lb_indirect – непрямі збитки банків довготривало-
го характеру: втрата репутації, втрата довіри по-
купців-держателів карток.

Інцидент безпеки може призвести до простою 
інформаційної системи та послуг. Час простою 
включає час виявлення td інциденту безпеки та 
час налагодження та відновлення функцій сис-
теми tr. Час td  визначається, як період часу від 
моменту появи інциденту до моменту виявлення 
інциденту.

Таким чином, ствердимо, що неефективні за-
соби безпеки (зокрема, втрата конфіденційності 
даних покупця) в результаті призводять до зни-
ження рівня довіри з боку покупців та втрати 
репутації. Зобразимо піраміду втрат у системах 
інтернет-платежів (рис.1).

Рис. 1. Піраміда збитків внаслідок застосування неефективних заходів безпеки 
в інтернет-платіжних системах

Джерело: побудовано автором на основі [4-6]
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Елементи формули 3 можна групувати відпо-
відно до часових показників. 

Показники Lm_chargeback та Lc  залежні від часових 
показників td та tr. Непрямі втрати від часу не за-
лежать. Відобразимо це у формулі 4.

L=Lm_chargeback ∙tr + Lc ∙td∙tr + Lm_indirect +Lb_indirect      (4)

Враховуючи формулу 2 і 4 ризики безпеки в 
інетернет-платіжних системах можна визначити  
за формулою 5:

R= Т∙ν∙( Lm_chargeback ∙tr + Lc ∙td ∙tr + Lm_indirect +Lb_indirect)  (5)

Ризик безпеки R відображає очікувані фінан-
сові втрати, спричинені інцидентом безпеки та 
вимірюється у грошових одиницях [1-2].

Для подолання цього ризику виокремлюють 
наступні методи:

- зменшення ризику за допомогою відповідних 
технологій та інструментів (наприклад, «firewall», 
антивірусні програми) або впровадження відпо-
відних заходів політики безпеки (наприклад па-
ролі, інструменти строгої автентифікації, контр-
оль доступу та ін.);

- передача ризику аутсорсинговим компаніям 
та його страхування;

- уникнення ризику шляхом усунення джере-
ла загрози або впливу активу на ризик;

- прийняття ризику як частину бізнес-опера-
цій. Може застосовуватися у випадку коли ви-
трати на перенесення ризиків аутсорсинговим 
компаніям або страхування є більшими ніж за-
гальні втрати.

Заходи безпеки, які доцільно застосовувати в 
інтернет-платіжних системах, можна класифіку-
вати наступним чином (рис. 2) [1-2]:

- превентивні заходи безпеки sp, котрі спря-
мовані на зменшення імовірності виникнення 
інциденту ρ (наприклад, антивірусне програмне 
забезпечення);

- заходи виявлення sd, котрі зменшують час, 
який необхідний для виявлення інциденту td 
(системи виявлення атак, смс-оповіщення (під-
твердження), автентифікація, хешування даних 
під час їхньої передачі).

- Інші заходи безпеки sо , котрі зменшують 
збитки L внаслідок виникнення інциденту (смс-
послуги, блокування коштів на рахунку, ефек-
тивна логістична система інтернет-продавця).
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Рис. 2. Класифікація заходів інформаційної безпеки для інтернет-платіжних систем 
(власна розробка)

Кожен захід безпеки s(α,C) визначається дво-
ма кількісними параметрами ефективністю α(t) 
та вартістю С. Ефективність α(t)>0 демонструє 
вплив даного заходу безпеки на зменшення ри-
зику. Вартість С визначається як інвестиції, ви-
ражені у грошовій формі.

Превентивні заходи безпеки sp (αp,Cp) змен-
шують імовірність виникнення інциденту ρ. За 
допомогою формули 2 можна продемонструвати 
залежність між інвестиціями Cp  та превентивни-

ми заходами безпеки (формула 6):

 (6)

Вважаємо, що при необмежених інвестиціях 
у превентивні заходи безпеки імовірність виник-
нення інциденту є нульовою (формула 7).

Cp 
lim→∞  Ρ(Т,ν,Cp)=0                                                      (7)

Превентивні заходи безпеки sp зменшують 
імовірність виникнення інциденту. Це може бути 
описано наступним чином:
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Чим менший час, який використовується на 
спрацювання заходів безпеки sо(αo, Co), тим мен-
ших збитків зазнаватимуть учасники інтернет-
транзакції. Цього можна досягнути, інвестуючи 
певну суму коштів у ці заходи Co. Час tr, який ви-
трачається на використання засобів безпеки без-
пеки sо, можна визначити за допомогою формули 
9:

(9)
Функція часу tr є опуклою на інтрервалі 0<

Co < Cit_security_max. Cit_security_max вважаємо максималь-
но заплановані кошти, які можна інвестувати у 
заходи безпеки на стадії виникнення інциден-
ту, наприклад, для покупця – вартість послуги 
смс-оповіщення, для банку чи інтернет-продавці 
– кошти, заплановані у кошторисі. Тобто, міні-
мальний простій часу досягається за умови мак-
симального інвестування коштів у засоби безпе-
ки sо (формула 10).

 (10)

Для заходів виявлення sd(αd, Cd) можна вивес-
ти наступну формулу:

 (11)

Функція часу td є опуклою на інтервалі
0≤Cd < Cit_ security_max. Cit_ security_max вважаємо витрати 
спрямовані на послуги смс-банкінгу, спеціальне 
програмне забезпечення безпечної передачі да-
них, на генерування банками для своїх клієнтів 
кодів спеціального призначення (формула 12).

  
(12)

Слід, на нашу думку, також врахувати такі за-
ходи безпеки як страхування ризиків. Про це, в 
першу чергу, мають подбати інтернет-продав-
ці. Таким чином, у випадку настання інциденту, 
страхова компанія виплачує компенсацію К для 
покриття збитку. Застосуємо параметр K (С)  до 
формули 4:
L=Lm_chargeback ∙tr+ Lc ∙td + Lm_indirect +Lb_indirect -K     (13)

Враховуючи фактор часу ( формули 9 та 11), 
збитки, які можуть понести учасники інтернет-
транзакції, виразимо формулою 14:

Враховуючи формули 6 та 14, тобто визначен-
ня імовірності виникнення інциденту ρ та роз-
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міру втрат внаслідок його настання, доповнимо 
формулу 5 та визначимо загальний ризик R:

Для оцінки економічного ефекту від застосу-
вання відповідних заходів безпеки розглянемо 
показник окупності інвестицій (ROI). ROI по-
казує скільки або що отримають продавець, по-
купець, банк в результаті затраченої певної суми 
грошей. Даний показник зіставляє вигоди від ін-
вестицій B та затрачені кошти на заходи безпеки 
(вартість заходів) C. Якщо результат ROI стано-
вите додатне число, то це означатиме, що інвес-
тиції є економічно обґрунтовані:

(16)

Варто зазначити, що оцінити окупність інвес-
тицій у заходи безпеки є досить складно. Заходи 
безпеки, такі як антивірусне програмне забезпе-
чення, різноманітні методи автентифікації, самі 
по собі не приносять прямих фінансових доходів.

Загалом, вигоди від інвестицій у заходи без-
пеки розглядаються як збереження коштів за 
рахунок зменшення імовірності виникнення ін-

(15)

цидентів та їхніх наслідків. Ці вигоди зазвичай 
достатньо складно точно спрогнозувати. Про-
блема полягає у тому, що оцінка вартості заоща-
дження коштів залежить від подій, які ще не від-
булися. Вигоди від інвестицій у заходи безпеки B 
ототожнюються із зменшенням ризику за раху-
нок використання цих заходів. Це можна тракту-
вати, як різницю між рівнями ризику до застосу-
вання заходу R0 у формулі 5 та значенням ризику 
після застосування заходу R(С) у формулі 15:

B= R0-R(С)                               (17)
Зменшений ризик у формулі 17 є технічним 

елементом вигоди. Крім того, на значення ви-
годи впливають організаційні елементи, такі як 
негативні наслідки заходів безпеки τ (наприклад, 
зменшення операційної можливості системи) та 
непрямі позитивні ефекти μ (наприклад, зрос-
тання іміджу, зменшення витрат на страхування 
та ін.):

B= R0-R(С)- τ+ μ                     (18)

B CROI
C
−

=
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несення до цієї категорії ряду транзакцій є на-
явність у емітента історії транзакцій держателя 
картки на певному сайті продавця. 15-18 % тран-
закцій віднесено до середньоризикових. Під час 
таких транзакцій емітент ініціює використання 
додаткових методів автентифікації, таких як на-
бір запитань до покупця, SMS одноразові паролі. 
Якщо покупець успішно проходить цей процес, 
то результатом стає абсолютна автентифікація. 
Якщо покупець не проходить успішно цей етап, 
емітент зазначає це у відповіді продавцю. Прода-
вець у свою чергу вирішує проводити транзакцію 
поза технологією 3-D Secure. При високоризико-
вих транзакціях покупець автоматично не про-
ходить автентифікацію емітента. Емітент повідо-
мляє продавця в межах протоколу «3-D secure» 
про помилкову автентифікацію. Зазвичай, отри-
муючи таке повідомлення, продавець транзакцію 
не продовжує. Звісно, такий розподіл відсотків 
(80%, 15-18 %, 2 %) притаманний американсько-
му ринку. В Україні переважають транзакції із се-
реднім рівнем ризику. Це пояснюється недостат-
нім рівнем проникнення електронної комерції 
та розвитку технологій відстеження ризику, які 
базуються на транзакційних історіях (рис. 3) [3].

Використовуючи формулу 18, застосуємо її до 
формули 16:

 (19)

Відповідно формулу 19 можна застосувати до 
описаних вище превентивних заходів безпеки sp,  
заходів  виявлення sd та інших заходів безпеки 
(формули 20-22) [101-102]:

(20)

(21)

Розглянемо детальніше метод автентифікації 
(технологію 3-D Secur ), як захід безпеки, залежно 
від рівня ризику. Найбільша частка транзакцій 
(80 %), які проводяться при допомозі 3-х домен-
ної технології, вважаються низькоризиковими. У 
цій ситуації держатель картки проходить процес 
безперервної транзакції без додаткових автенти-
фікаційних запитів від емітента. Причиною від-
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Рис. 3. Категорії інтернет-транзакцій залежно від рівня ризику 
Джерело: побудовано на основі [3]

Для оцінки ефективності застосування ме-
тодів автентифікації наведемо витрати інтер-
нет-продавців на технології автентифікації по 

регіонах, починаючи з 2011 року, а також дохо-
ди та втрати американських інтернет-продавців 
(табл. 1, 2) [4-6].
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Таблиця 1
Витрати на автентифікаційні технології

Витрати на технології 
автентифікації по регі-
онах (млрд. дол. США)

Роки

Середній темп
приросту за 4 роки 

(2010-2013рр.,%)2010 2011 2012 2013 2014П 2015 П 2016 П

Північна Америка 2,158 2,576 2,881 3,297 3,880 4,328 4,785 15,2 %
Європа 4,020 4,327 4,551 5,217 5,994 6,408 6,850 9,18 %

Латинська Америка 1,790 1,929 2,020 2,279 2,569 2,691 2,818 8,44 %
Близький Схід разом з 

Іраном та Афганістаном 2,147 2,453 2,754 3,171 3,678 4,119 4,625 13,88 %

Азіатсько-
Тихоокеанський регіон 23,180 25,237 27,031 30,122 34,202 36,098 37,056 9,13 %

Джерело: розраховано автором на основі: [4-6].

Співставимо витрати американських продав-
ців на автентифікаційні технології із доходами та 

втратами, які вони зазнавали внаслідок Інтернет-
шахрайств (табл. 2).

Таблиця 2

Доходи від он-лайн продаж та втрати інтернет-продавців внаслідок онлайн шахрайств

Роки Середній темп 
приросту за 4 роки 

(2010-2013рр.,%)2010 2011 2012 2013 2014 П 2015 П

Втрати від он-лайн 
шахрайств (млрд. 

дол. США)
1,7 2,43 2,3 2,46 - - 14,85

Доходи від продаж 
(млрд. дол. США) 327,77 379,8 431 482,6 538,3 597,9 13,22%

Джерело: розраховано автором на основі [4-6].

Застосуємо дані із табл.1-2 до формули ефек-
тивності (формула 16), дещо її модифікувавши. 

ROI = ( Pm – Lm – Sa)/Sa, де           (22)
Pm – середній обсяг доходів від продаж; 
Lm – середній обсяг втрат від онлайн шах-

райств;
Sa – середній обсяг витрат на технології ав-

тентифікації. 
У даному випадку, ефективність застосу-

вання автентифікаційних технологій становить 
додатне число (114,82 млрд дол США), тобто 
в середньому за 4 роки це було незбитково для 
продавців. Проте втрати від онлайн шахрайств 
зростали за ці роки разом із зростанням доходів 
продавців. Варто зазначити, що середній темп 
приросту обсягів збитків від он-лайн шахрайств 
на 1,63 % більший від середнього темпу приросту 
доходів від продаж за період 2010-2013 рр.

Також можна спостерігати, що затрати на ав-
тентифікаційні технології  американських інтер-
нет-продавців є значно більшими, а ніж обсяги 
втрат від он-лайн шахрайств, що не суперечить 
формулам 6-8. Згідно поданих вище даних, інтер-
нет-продавці застосовують в основному типові 
верифікаційні методи автентифікації міжнарод-
них платіжних систем, за рахунок чого витрати 
на ці технології не є значними. Невелика частка 
продавців застосовують більш надійніші методи, 
т. з. «out-of-band» автентифікацію, що є більш на-
дійнішою, проте і затратнішою [7].

Висновки. Таким чином, заходи безпеки, які 
застосовуються в інтернет-платіжних систе-
мах, повинні економічно обґрунтовуватися при 
впровадженні. Вигоди від їхнього застосування 
не повинні бути меншими, а ніж витрати, які 
спрямовуються на їх розробку та впровадження 
у процес реалізації інтернет-транзакцій. З мате-
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матичної точки зору та відповідно до наведеного 
економічного аналізу заходів безпеки чим більше 
коштів затрачається на розробку, впровадження 
та реалізацію різних заходів безпеки суб’єктами 
інтернет-платіжних систем, тим менша імовір-
ність виникнення інциденту безпеки, а у випадку 
виникнення інциденту – зменшення фінансових 
втрат. Іншими словами, збитки, які потенційно 
можуть зазнати учасники транзакції, не пови-
нні перевищувати витрат на заходи безпеки. Для 
інтернет-продаців витрати в першу чергу пови-
нні спрямовувати на ефективний ризик-менедж-
мент, логістичну систему та страхування ризиків. 

У випадку покупців, це – витрати на банківські 
послуги, наприклад смс-оповіщення. Витрати 
банків можуть бути пов’язані із витратами на 
страхування ризиків, технічних супровід тран-
закції, спеціальне програмне забезпечення. Але 
крім економічної обґрунтованості, слід врахо-
вувати рівень надійності впроваджених заходів 
безпеки на програмному рівні. З позицій надій-
ності, ефективним заходом безпеки на програм-
ному рівні являється хешування при передачі 
автентифікаційних даних, а також банківські по-
слуги SMS-оповіщення.
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