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Анотація. Статтю присвячено дослідженню 
узагальненої моделі загроз для систем Інтернет-
банкінгу, що основана на взаємозв’язку 
операційних ризиків та ризиків інформаційної 
безпеки.

Анотация. Статья посвящена исследованию 
обобщенной модели угроз для систем Интер-
нет-банкинг, которая основана на взаимосвязи 
операционных рисков и рисков информационной 
безопасности. 

Ключові слова: Інтернет-банкінг, операційні ризики, ризики інформаційної безпеки, модель загроз, джерела загроз, модель порушника.
Ключевые слова: Интернет-банкинг, операционные риски, риски информационной безопасности, модель угроз, источник угроз, модель 

нарушителя.

Постановка проблеми. В умовах глобального 
розвитку ринкової економіки та підвищення рів-
ня конкуренції стало популярним використан-
ня відносно нового інструменту для управління 
банківськими рахунками – системи Інтернет-
банкінгу. 

Розвиток концепцій вторгнень у системи Ін-
тернет-банкінгу (далі – системи ІБ), засобів і 
методів їх реалізації обумовлений збільшенням 
користувачів Інтернет у геометричній прогресії 
в світі та клієнтів систем ІБ. Засоби захисту, які 
на сьогодні використовуються в зазначених сис-
темах, не здатні повною мірою забезпечити їх за-
хищеність у разі вторгнення порушників.

Завданням цієї роботи є аналіз можливих 
джерел загроз інформаційної безпеки в системах 
ІБ та удосконалення на його основі узагальненої 
моделі загроз для подальшої оцінки захищеності 
зазначених систем під час виконання банківських 
розрахунків та розроблення методологічних сис-
тем оцінювання ризиків, пов’язаних з ризиками 
інформаційної безпеки, що є в системах ІБ .

Аналіз останніх досліджень та публікацій. 
Дослідження проблеми моделювання загроз для 
систем ІБ перебуває в центрі уваги багатьох ві-
тчизняних та закордонних фахівців. Значні здо-
бутки у висвітленні зазначених проблем мають 
російські вчені, серед яких необхідно назвати 

Д. Каленбета, Ю. Н. Юденкова, А. В. Лукацького, 
П. Ревенкова, А. Вороніна та інших.

Однак на сьогодні створенню узагальне-
ної моделі загроз для систем ІБ, побудованої на 
взаємозв’язку операційних ризиків та ризиків 
інформаційної безпеки, не приділяється необхід-
ної уваги. Найчастіше розглядають лише окремі 
та вибіркові джерела загроз, що не дає змогу уза-
гальнити усіх фактори, які мають вплив на сис-
теми ІБ. 

Метою статті є дослідження взаємозв’язку 
операційних ризиків та ризиків інформаційної 
безпеки в системах ІБ та удосконалення узагаль-
неної моделі загроз для систем ІБ на основі цього 
взаємозв’язку.  

Обґрунтування отриманих наукових ре-
зультатів. Для розроблення методологічних сис-
тем оцінювання ризиків, пов’язаних з ризиками 
інформаційної безпеки (ІТ-ризики), наявних у 
системах ІБ, першочерговим завданням є по-
будова моделі загроз. Модель загроз для систем 
ІБ – це узагальнена інформація щодо детального 
аналізу множини можливих загроз, визначення 
їх характеристик, механізмів і наслідків впливу. 
Для побудови такої узагальненої моделі системи 
ІБ будемо розглядати як такі, які складається з 
клієнтів, веб-серверу банку, серверу застосувань 
банку, серверу АВС банку та серверу “Клієнт-
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банк”, розташованих окремо один від одного і за-
безпечують функціонування систем ІБ.

Перш ніж розглядати модель загроз встано-
вимо взаємопов’язаність операційного ризику та 
ризику інформаційної безпеки. На основі зазна-
ченої взаємопов’язаності будемо вибудовувати 

модель загроз для систем ІБ.
Розгляд джерел загроз, що формують опе-

раційні ризики та ризики інформаційної без-
пеки, надасть можливість оцінити існування 
взаємозв’язку зазначених ризиків (табл. 1).

Таблиця 1
Порівняльна таблиця джерел загроз операційного ризику та ризику інформаційної безпеки

Джерела загроз операційного 
ризику за визначення 

з Положення про організацію 
операційної діяльності в банках 

України) 

Джерела загроз операційно-
го ризику за визначення 

з «Базель ІІ» 

Джерела загроз інформаційної безпеки 
основані на методичних рекомендаціях 

щодо впровадження системи управління 
інформаційною безпекою та методики 

оцінки ризиків відповідно до стандартів 
Національного банку України 

Операційний ризик - це ризик, 
який пов'язаний з порушенням 
банківських правил та/або сис-
тем контролю за обробленням, 
проведенням операцій, доку-

ментацією, що виникаєяк уна-
слідок…

Операційний ризик – це ри-
зик збитків, що виникають
у результаті неадекватних 

або невдалих…

Ризиком інформаційної безпеки 
вважається ймовірність того, що визначена 
загроза, впливаючи  на вразливості ресурсу 
або групи ресурсів, може спричинити шкоду 

банку.

- внутрішніх процесів Часткове/повне пошкодження/втрата 
обладнання/даних

помилок працівників банку дій персоналу чи систем
Часткове/повне пошкодження/втрата 

обладнання/даних;
Компрометація інформації

зовнішніх причини у результаті зовнішніх фак-
торів

Фізичне пошкодження/втрата
/будівлі/обладнання/інформації; 

Викривлення/підробка
інформації/даних.

Джерело: складено автором за даними [1, 2, 3]

Відповідно до визначень операційного ризи-
ку в Положенні Національного банку України 
про організацію операційної діяльності в бан-
ках України, затвердженого постановою Прав-
ління Національного банку України № 254 від 
18.06.2003) та Базелі ІІ, а також визначення ризи-
ку інформаційної безпеки з листа Департаменту 
інформатизації Національного банку України від 
03.03.2011 № 24-112/365 можна зробити висновок 
(табл. 1), що вони взаємопов’язані.

Як видно із зазначених у табл. 1 джерел ри-
зику, реалізація будь-яких загроз за їх рахунок 
може призвести як до виникнення ризиків ін-
формаційної безпеки, так і до операційних ризи-
ків.

Отже, управління ризиками інформаційних 
технологій надає позитивну динаміку в зниженні 
операційних ризиків як у цілому, так і частково в 
системах ІБ кредитних організацій.

Для побудови моделі загроз системи ІБ буде-
мо розглядати як такі, які складається з клієнтів, 
веб-серверу банку, серверу застосувань банку, 
серверу АВС банку та серверу “Клієнт-банк” і за-
безпечують функціонування систем ІБ.

Будемо вважати, що структурно системи ІБ є 
автоматизованими системами, компоненти яких 
взаємопов’язані між собою за визначеними пра-
вилами та технологіями. Особливістю таких сис-
тем є те, що їх компоненти розподілені в просторі 
й зв’язок між ними фізично здійснюється за до-
помогою мережних з’єднань.

Проаналізувавши множини можливих типо-
вих загроз у системах ІБ, приходимо до висновку 
того, що системи ІБ є уразливою для багатьох 
загроз як ненавмисного, так і зловмисного ха-
рактеру, які можна умовно розділити на чоти-
ри основні групи (табл. 2): загрози природного 
походження, загрози пов’язані з зоною ризиків 



35

FINANCIAL SPACE     № 3 (15) 2014

клієнтів ІБ, загрози, пов’язані з середовищем вза-
ємодії (Інтернет-провайдер клієнта та банку), та 
загрози, пов’язані з локальними (або розподіле-
ними) мережами банку. 

У запропонованій моделі описані загрози, 
проведена їх ідентифікація з можливими діями 
порушників щодо об’єктів захисту, тобто перелік 
загроз із констатацією можливих дій порушників 

щодо відповідних об’єктів, виходячи з пріорите-
тів безпеки та цінності електронних інформа-
ційних ресурсів – порушення конфіденційності 
інформації (к), цілісності інформації та програм-
ного забезпечення (ц), доступності інформації і 
сервісів, що надаються системами ІБ (д) інфор-
маційних об’єктів систем ІБ.

Таблиця 2
Модель загроз для систем ІБ

№ 
з/п Вид загрози Можливий механізм реалізації Джерело 

загрози Наслідки

1 2 3 4 5
Загрози природного походження 

1 Катастрофа Пожежа, повінь, землетрус,
 техногенні аварії

Зовнішнє 
середовище

ц, д

Загрози, пов’язані з зоною ризику клієнта 
1 Помилки Виникнення помилок під час виконання бан-

ківських операцій
Клієнт ІБ к, ц

2 Хакінг Виконання несанкціонованих дій на кінцево-
му пристроєві клієнта (на рівні застосувань, 

web-браузеру, операційної системи)

Зловмисник к, ц

3 Крадіжка Крадіжка кінцевого пристрою клієнта Зловмисник д
4 Крадіжка Крадіжка носія з ключовою інформацією 

клієнта
Зловмисник к, ц, д

5 Вірусне зараження Зараження кінцевого пристрою клієнта  
шкідливим програмним забезпеченням 

Зловмисник ц

6 Соціальна 
інженерія

Незаконне отримання конфіденційних даних 
клієнта

Зловмисник к, ц

7 Перехват Типові помилки клієнта під час зберігання та 
зміни інформації персональної ідентифікації

Клієнт ІБ к, ц

8 Крадіжка Порушення клієнтами ІБ умов використання  
системи ІБ

Клієнт ІБ ц

9 Збої в каналах 
зв’язку

Забезпечення неможливості відмови (доказ 
участі в фінансовій операції як клієнта, так і 

банку ) 

Середовище 
взаємодії 

в системі ІБ

к, ц ,д

Загрози, пов’язані з середовищем взаємодії
(Інтернет-провайдер клієнта та банку )

1 Відмова
 в обслуговуванні

Виведення з ладу/пошкодження/перехід в 
нештатний режим роботи  інформаційно-те-

лекомунікаційної системи

Персонал, 
зловмисник, 

програма

д

2 Відмова 
в обслуговуванні

Виведення з ладу/пошкодження/ перехід в 
нештатний режим роботи апаратно-про-

грамного забезпечення

Персонал, 
зловмисник, 

програма

д

Загрози, пов’язані з локальними (або розподіленими) мережами банку
1 Шахрайство Крадіжка коштів з рахунку клієнтів ІБ Зловмисник ц
2 Шахрайство Незаконне використання  системи ІБ з метою 

відмивання коштів 
Клієнт ІБ, 

зловмисник
ц

3 Недоліки Відмова в роботі на рівні веб-сервісів Зловмисник д
4 Недоліки Виведення з ладу/перехід у нештатний

режим роботи/відмова в роботі на рівні
веб-серверу 

Зловмисник д

5 Недоліки Виведення з ладу/перехід у нештатний ре-
жим роботи/відмова в роботі на рівні опера-

ційної системи веб-серверу

Програмне 
забезпечення, 
зловмисник

ц, д
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1 2 3 4 5
6 Недоліки Відмова в роботі на рівні XML серверу 

застосувань
Зловмисник д

7 Недоліки Виведення з ладу/перехід у нештатний 
режим роботи/відмова в роботі на рівні 

серверу застосувань

Зловмисник д

8 Недоліки Виведення з ладу/перехід у нештатний ре-
жим роботи/відмова в роботі на рівні опера-

ційної системи серверу-застосувань

Програмне 
забезпечення,
зловмисник

ц, д

9 Недоліки Виведення з ладу/перехід у нештатний 
режим роботи/відмова в роботі серверу баз 

даних на рівні SQL

Зловмисник ц, д

10 Недоліки Виведення з ладу/перехід у нештатний 
режим роботи/відмова в роботі серверу баз 

даних на рівні операційної системи

Програмне 
забезпечення,
зловмисник

ц, д

11 Недоліки Помилки під час конфігурації, використання 
та підключення засобів захисті банку 

(міжмережеві екрани, системи попередження 
атак)

Апаратно-
програмні 
комплекси

к, д, ц

12 Недоліки Несанкціоноване сканування як до, так 
і після мережевих екранів банку

Апаратно-про-
грамні комплекси

д, ц

13 Підміна Несанкціонована зміна фінансової 
інформації клієнтів у базах даних ІБ 

Персонал, 
зловмисник

ц

14 Недоліки Помилки в програмному забезпечені системи 
ІБ

Розробник, 
зловмисник

к, ц, д

15 Збої в каналах 
зв’язку

Перевищення порогу допустимого наванта-
ження на канали зв’язку або ж розрахункові 

ресурси системи ІБ

Середовище
взаємодії

д

16 Нав’язування Нав’язування хибної інформації від імені 
авторизованого клієнта системи ІБ

Зловмисник ц, к

17 Комп’ютерна негра-
мотність

Помилкові дії персоналу Персонал к, ц, д

18 Шахрайство Злочинні дії персоналу
(розголошення банківської та комерційної 
таємниці, модифікація обладнання, підбір 

даних аутентифікації)

Персонал к, ц

19 Імітація Неправомірне отримання персональних 
даних клієнтів ІБ з подальшим маскуванням 

під дійсного клієнта ІБ

Персонал,
зловмисник

ц, к, д

Джерело: складено автором за даними [4, 5, 6, 7, 8, 9, 10].

Невід’ємною частиною у разі удосконалення 
побудови моделі загроз для систем ІБ є модель 
вірогідного порушника, що має бути адекватною 
реальному порушнику такого виду систем.

Модель порушника системи ІБ – абстрактний 
формалізований або неформалізований опис по-
рушника, який складається з опису його вірогід-
них дій, вектора їх направленості, рівня знань та 
умінь та первинних знань про систему ІБ.

Загалом модель порушника використовується 
не тільки в процесі оцінки ризиків, аналізу враз-
ливості системи, а й для підвищення ефектив-
ності існуючих і планових заходів захисту.

Відповідно до класифікації порушників в ав-

томатизованих системах [8, с. 62] та до запропо-
нованої моделі загроз (табл. 2) можна зробити 
висновки, що порушник має два основні вектори 
направленості своїх дій щодо систем ІБ: опосе-
редковані дії (через засоби зв’язку), прямої дії на 
елементи систем ІБ та змішаної природи (злочин-
на домовленість внутрішніх та зовнішніх поруш-
ників). Однак таке категоріювання не є достат-
нім, тому ранжування необхідно проводити з 
розподілом зазначених категорій на підкатегорії.

Узагальнену модель порушника систем ІБ за 
зазначеними принципами можна розбити на такі 
підкатегорії:

а) внутрішні:
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працівники, що не мають доступу до системи 
ІБ;

працівники банку, що безпосередньо працю-
ють з системою ІБ;

прикладні програмісти;
розробники системи ІБ;
б) зовнішні:
клієнти системи ІБ;
розробники системи ІБ;
хакери;
недобросовісні партнери;
кримінальні структури;
конкуренти;
в) злочинна домовленість внутрішніх та зо-

внішніх порушників.
Окрім категоризації порушника за вектором 

направленості своїх дій щодо системи ІБ також 
необхідно врахувати такі фактори:

1) кінцева мета впливу порушника за ступе-
нем небезпеки щодо системи ІБ (зупинка пра-
цездатності сервісу, крадіжка коштів з рахунку 
клієнта, крадіжка персональних даних клієнта);

2) професійний рівень знань та умінь поруш-
ника (низький, середній, високий);

3) первинні знання порушника щодо функці-
онального складу системи ІБ (IP-адреси серверів, 
версії програмного забезпечення, правило вза-
ємодії елементів системи ІБ);

4) можливості доступу порушника;
5) технічні ресурси та програмно-апаратне за-

безпечення порушника.
Проаналізувавши структуру вірогідної моделі 

порушника систем Інтернет-банкінгу, пропонує-
мо розглянути математичне її зображення:

МО = (Ор, Оln, Oa),

де Ор – місце розташування зловмисника; 
Оln – професійний рівень знань та умінь поруш-
ника; Оpn – первинні знання порушника про сис-
тему; Оa – сценарії можливого доступу порушника.

Виокремимо три основні місця розташування 
зловмисника: Ор { 1,2,3 }, де 1 – порушник зо-

внішній, 2 – порушник внутрішній; 3 – злочинна 
домовленість внутрішніх та зовнішніх порушни-
ків.

Професійний рівень знань та умінь порушни-
ка Оln  { 1,2,3 }, де 1 – низький рівень, 2 – серед-
ній рівень; 3 – високий рівень.

Первинні знання порушника про систему ІБ 
залежать від місця розташування зловмисника 
відносно неї.

Також необхідно зазначити пряму залежність 
між Оln та Оa. Отже, чим вищий рівень знань зло-
вмисника, тим більше можливих варіантів сцена-
ріїв  доступу він може створити. 

Cценарії можливого доступу порушника бу-
дуються на основі табл. 2.

Для підвищення рівня безпеки в системі в 
процесі складання моделі порушника в деяких 
ситуаціях доцільно робити припущення про ви-
сокий рівень забезпеченості ресурсами та вели-
кий досвідом порушника.

Як доповнення до моделі можливе викорис-
тання статистичної інформації про несанкціоно-
вані проникнення в системи ІБ.

Висновки. Запропонований у статті аналіз 
множини можливих типових загроз у системах 
ІБ дає можливість із застосуванням удоскона-
леної методики побудови моделі таких загроз 
виявити основні ризики інформаційної безпеки 
для формування в подальшому методологічних 
систем оцінювання ризиків пов’язаних з ризика-
ми інформаційної безпеки (ІТ-ризики), що наяв-
ні в системах ІБ та визначення складу необхідних 
заходів для побудови відповідної моделі захисту 
для систем ІБ.

Розглядаючи питання моделювання загроз, 
притаманних системам ІБ, доцільно використо-
вувати чотирирівневу градацію загроз: загрози 
природного походження, загрози пов’язані з зо-
ною ризиків клієнтів ІБ, загрози пов’язані з се-
редовищем взаємодії (Інтернет-провайдер клі-
єнта та банку) та загрози пов’язані з локальними 
(або розподіленими) мережами банку.
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